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PLAN DE CONTINUIDAD OPERATIVA DE LA FEPCMAC
I. Informacion Legal

La Federaci6on Peruana de Cajas Municipales de Ahorro y Crédito (En adelante FEPCMAC) podria
enfrentar a eventos adversos significativos que pueden afectar nuestras operaciones para lo cual se
debe garantizar la continuidad de las actividades criticas en situaciones de emergencia y desastres que
puedan afectar negativamente nuestra institucion. En este sentido, de acuerdo a la normativa aplicable
se ha establecido un Plan de Continuidad Operativa (PCO) de acuerdo a nuestro tamafio y operaciones,
que tiene como objetivo principal asegurar que la FECPMAC pueda seguir cumpliendo su misién
institucional incluso en condiciones adversas, como posibles dafios a sus instalaciones debido a
diversos tipos de emergencias.

II. Base Legal

e Ley N2 29664 “Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD)".

e Reglamento de la Ley N2 29664 “Ley que crea el Sistema Nacional de Gestién del Riesgo de
Desastres (SINAGERD)”, Decreto Supremo N2 048-2011-PCM.

e Lineamientos para la gestién de la Continuidad Operativa y la Formulacién de los Planes de
Continuidad Operativa de las entidades publicas en los tres niveles de Gobierno, de fecha 30 de
diciembre del 2021, aprobado por Resolucién Ministerial N2 320-2021-PCM.

e Resolucién Viceministerial N° 005-2019-PCM/DVGT, que aprueba la tipologia de distritos y la
clasificacion de distritos.

III. Objetivos

3.1. Objetivo General

Lograr que la FEPCMAC pueda continuar sus operaciones en situaciones de desastre o
interrupcion significativa de sus servicios en beneficios a nuestros agremiados.

3.2. Objetivos Especificos

a) Identificar las actividades criticas que deben llevarse a cabo sin interrupciones.

b) Establecer los recursos humanos, materiales, equipos, infraestructura y software informatico
requeridos para llevar a cabo estas actividades criticas.

c) Alcanzar un nivel de preparaciéon que asegure la ejecucidn exitosa de las actividades
identificadas.

IV. Identificacion de Riesgos y Recursos

Metodologia de identificacion de riesgos

Los Riesgos estan en funcién del Peligro (P) y Vulnerabilidad (V) que se expresara en la
probabilidad de que ocurra una perdida (E) como resultado de un fendmeno con una
intensidad mayor o igual a “i”, en un determinado tiempo.

Para la identificacién de los peligros de origen natural (sismos, tsunamis, etc) o inducidos por
la acciéon humana (incendios, explosiones, etc.), seran parte de la identificacién y tratamiento
de los riesgos en el Plan de Continuidad Operativa.

La interseccidon del Peligro (P) y Vulnerabilidad (V) determinaran el nivel de impacto, los
peligros son aquellos que pueden ocasionar una interrupcién prolongada en el funcionamiento
de la FEPCMAG; y la vulnerabilidad, esta enfocada en la estructura que podria colapsar ante la
ocurrencia de los peligros identificados, asi como la afectacién del personal de la FEPCMAC
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Matriz de Riesgos de Peligros (P) y Vulnerabilidades (V)

nerabilidad|
Peligro

Vulnerabilidad baja

Vulnerabilidad media

Peligro
Bajo

Riesgo Bajo

Riesgo Medio Riesgos Medio

Peligro
Medio

Riesgo Medio

Riesgos Medio

Peligro

Alto
Peligro
Muy Alto

Riesgos Medio

4.1. Matriz de Riesgos

Vulnerabilidad Alta| Vulnerabilidad Muy Alta

Eventos

Actividades

misionales criticas

Sismo de gran
Magnitud

Organizacién y desarrollo Alto

de eventos
capacitacion ~ para
sistema CMAC.

de
el

Gestion  de
Corporativos
Sistema CMAC.

para

Proyectos Alto

el

Gestion de Servicio de Alto

Asesoria Tecnica

y

Consultoria para la CMAC.

Pandemia Incendios Explosiones Caidas de
(Covid, etc.) Servicios
Medio Bajo Bajo Ba
Medio Bajo Bajo Ba

Medio

Ataques
Cibernéticos

En base a la matriz de riesgos identificado podemos resumir la siguiente matriz de riesgo identificados:

Peligros y riesgos operacionales

Eventos Externos

Sismo de gran magnitud

Ataques ciberneticos

Caida de Servicios (telefonicos, tecnologicos, servidores, Sistemas
informacion, etc.)

Pandemia (Covid, Viruela de Mono, etc)

Eventos Internos

Incendios de grandes proporciones

Explosiones de gran magnitud

4.2 Determinacion del Nivel de Impacto.

De producirse estos hechos la FEPCMAC tendria un impacto negativo que el cumplimiento de la mision
* institucional, especialmente en las actividades misionales criticas identificadas. Ver Tabla N°1.

Entidad

FECPMAC

Nivel de Impacto identificado

Sismo de gran
Magnitud

Pandemia
(Covid, etc.)

Incendios Explosiones | Caidas de Servicios

Ataques
Cibernéticos

Muy e m Bai :
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4.3 Identificacion de recursos.

Es responsabilidad del Departamento de Administracién y Finanzas en coordinaciéon con la
Gerencia de Desarrollo y Promocidn centralizar y llevar a cabo los requisitos necesarios para
garantizar la continuidad de las operaciones de la FEPCMAC en caso de un evento de desastre
critico. Esto incluird la adquisicién de mobiliario, recursos y otros elementos esenciales. Ademas,
realizaran una inspeccién técnica de las instalaciones después del evento para evaluar su
habitabilidad.

En caso de que la sede no sea habitable, se determinard que se trabaje en la modalidad remota o
en una sede alterna provisional, hasta que los servicios se restablezcan hasta su normalidad.

Por otro lado, el responsable de Tecnologias de la Informacién llevara a cabo la realizacion del
Plan de Contingencia o Continuidad de los Servicios Informaticos, que debera ser formulado por el
Especialista en Tecnologias de las Informacién con el visto bueno del responsable por el
Departamento de Administraciéon y Finanzas para que sea elevado para su aprobaciéon a la
Gerencia Mancomunada, de acuerdo con el reglamento del Sistema Normativo de la FEPCMAC.

V. Acciones para la Continuidad Operativa.
5.1 Determinacion de Actividades Criticas

Se identificaron 04 procesos criticos de nivel uno que tienen impacto a nivel reputacional,
financiero, normativo y operativo, que requieren ser recuperados urgente los procesos
importantes. Los niveles de impacto asignados con Importante y Critico, se dard un
tratamiento adecuado para mitigarlo y los niveles asignados con Medio, Bajo, Muy Bajo seran
asumidos por la FEPCMAC. De acuerdo al cuadro se determino que los mas prioritario seria en
caso de emergencia la parte operativa, para despues ir recuperando los demas componentes
gradualmente hasta llegar a la normalidad de las operaciones.

1 Organizacion y desarrollo de eventos de capacitacion para el Bajo Medio Bajo Importante Hasta 168 Hrs
sistema CMAC.

2 Gestion de Proyectos Corporativos para el Sistema CMAC. Bajo Medio Bajo Importante Hasta 168 Hrs
Gestion de Servicio de Asesoria Tecnica y Consultorias para la Importante Hasta 168 Hrs
3 CMAC Bajo Bajo Bajo

Gestion de Informacion estadistica para la toma de decisiones
4 en el Sistema CMAC. Bajo Bajo Bajo Importante Hasta 168 Hrs

5.2 Aseguramiento de Acervo Documentario

Con el objetivo de preservar y proteger la informacién documentaria de la FEPCMAC, se debe

de realizar un adecuado almacenamiento a nivel fisico y/o digital del archivo documentario en

los medios (magnéticos, etc.) En base a lo expuesto, se debera realizar la siguiente estrategia:

a) El especialista en TI debera sensibilizar y concientizar a los colaboradores que la
informacién de los departamentos y unidades debe ser resguardada en el ONEDRIVE
(nube)

b) El Especialista en TI debera realizar copias de seguridad del software de los servidores en
forma periddica, permita una actualizacién constante del back up.
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c) El responsable del Departamento de Administracién y Finanzas en coordinacién con el
responsable de Seguridad y Salud en el trabajo deberan realizar inspecciones y
operaciones de mantenimiento en cada una de las instalaciones de la FEPCMAC, que
albergan la informacidn fisica y/o digitalizada. Esto, no solo con el fin de prever desastres
y demas accidentes o incidentes que pongan a riesgo la pérdida de la informacién.

5.3 Aseguramiento de Base de Datos mediante la ejecucion del Plan de Recuperacion de
los Servicios informaticos.

Para el aseguramiento de Base de Datos se aplicard al software informatico prioritario
definido por el Especialista en TI, que debe ser asegurado con la estrategia definido en el
punto b) en el apartado anterior, para lo cual debe estar definido su recuperacion en el
Plan de Contingencia o Continuidad de los Servicios Informaticos

5.4 Rolesy Responsabilidades para el desarrollo de las actividades criticas

Se definieron las responsabilidades del Grupo de Comando a fin de tener establecidas las
acciones a ejecutar ante situaciones de crisis por evento adversos.

Numero | Miembros Roles y Responsabilidades

1 Gerencia Mancomunada Asegurar los recursos necesarios, incluyendo el presupuesto
para la implementacién del Plan de Continuidad Operativa.

Activara el Plan de Continuidad Operativa ante una situacion
de crisis para cualquier evento significativo que afecte la
operatividad de la entidad en coordinacién con el
responsable del Departamento de Administracion y
Finanzas.

Dispondra la implementaciéon de las decisiones adoptadas
por el Grupo de Comando para la Continuidad Operativa.

Liderara la implementacién de las actividades criticas

2 Responsable Departamento | Administrara los recursos humanos de la FEPCMAC.
de Administraciéon y
Finanzas Liderara las pruebas de simulacros y revisara los resultados

obtenidos en coordinacidon con el Especialista en TL

Registrar la modificacién presupuestaria en casos de
desastres extremos coordinacion con la Gerencia de
Desarrollo y Promocién, para su elevacion de su aprobacion
por la Gerencia Mancomunada y después ser refrendado por
el Directorio de la FEPCMAC.

Controlara que se realicen las operaciones de evacuacién de
activos y recursos que garanticen la continuidad operativa.

Gestionara la adecuacion provisionalmente en una sede
alterna en caso se tome dicha decisién de acuerdo a lo
estipulado en el punto 4.3 donde dice textualmente que “En
caso de que la sede no sea habitable, se determinara que se
trabaje en la modalidad remota o en una sede alterna
provisional por la Gerencia Mancomunada, hasta que los
servicios se restablezcan hasta su normalidad”.

Conformara y coordinara acciones con el Grupo de Comando

de la FEPCMAC.
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Numero | Miembros

Roles y Responsabilidades

Otras funciones asignadas por la Gerencia Mancomunada.

3 Especialista en Tecnologias
de la Informacién.

Gestionard la operatividad de la infraestructura tecnoldgica
de la FEPCMAC.

Atendera las necesidades de soporte técnico de los usuarios.

Identificara y comunicara los posibles riesgos tecnoldgicos
que afectaria a la continuidad de las operaciones para que
sea gestionado por el Jefe de Departamento de Gobierno
Corporativo y SCI responsable de Control interno para su
actualizacion en el plan de continuidad Operativa de la
FEPCMAC.

Ejecutara el plan de recuperaciéon de servicios informaticos,
para lo cual debera presentar la actualizacién del Plan de
recuperaciéon de servicios informativos o quien haga las
veces del citado Plan a la Gerencia Mancomunada para su
aprobacidn.

Realizard las pruebas de simulacros y revisara los resultados
obtenidos en coordinacién con el responsable de

Administracién y Finanzas.

Conformard y coordinara acciones con el Grupo de Comando
de la FEPCMAC.

Otras funciones asignadas por la Gerencia Mancomunada.

3 Jefe del Departamento de
Gobierno Corporativo y
Sistema de Control Interno

Evaluar la cuantificacién de las pérdidas ocasionadas por los
eventos de desastres materializados en la FEPCMAC.

Coordinard con el responsable de la Unidad de
Comunicaciones para la planificacién, ejecucion vy
supervision de la difusion de las actividades criticas de la
FEPCMAC.

Coordinard con el responsable del Departamento de
Administracién y Finanzas y con el Especialista de TI
concerniente a los dafios de infraestructura y de recursos
tecnolégicos.

Realizar el monitoreo, supervision y seguimiento de los
peligros, emergencias, desastres y/o inminente para que sea
comunicado al Grupo de Comando de la FEPCMAC.

Gestion de los posibles riesgos tecnoldgicos identificados
por el Especialista en Tecnologias de la Informaciéon que
afectaria la continuidad operativa para su actualizacién en el
Plan de Continuidad Operativa de la FEPCMAC.

Responsable de actualizar el plan de continuidad operativa
de la FEPCMAC.

Conformara y coordinara acciones con el Grupo de Comando
de la FEPCMAC.
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Numero | Miembros Roles y Responsabilidades

que sean aplicables a la FEPCMAC.

Otras funciones asignadas por la Gerencia Mancomunada.

Coordinara con el Asesor Legal para los aspectos juridicos,
legales o reglamentarias relacionados con las actividades y

5.5 Requerimientos

5.5.1 Requerimientos de personal

El requerimiento de personal debe ser el minimo de una (01) persona por cada Departamento
y Unidad de la FEPCMAC.

5.5.2 Requerimientos de Material y Equipo

Los recursos indispensables para cumplir con las actividades criticas en la modalidad remota
se asignara los requerimientos minimos de laptops y equipos de comunicacidon para que los
colaboradores puedan continuar con sus actividades.

5.5.3 Requerimiento de Recursos Informaticos

Se asignard al personal de la FEPCMAC los recursos informaticos minimos de laptops y
equipos de comunicacién, en caso sea necesario puede asignar otros recursos informaticos.

5.5.4 Requerimiento Presupuestario

Para el financiamiento de las actividades previstas en el presente plan a través del
Departamento de Administracién y Finanzas, realizara las modificaciones presupuestarias
necesarias de manera coordinada con la Gerencia de Promocion y Desarrollo, para asegurar la
disponibilidad de recursos para atender la Gestiéon del Riesgo de Desastres, en especial la
Continuidad Operativa.

5.6 Determinacion de la Sede Alterna de Trabajo

Para la determinaciéon de la sede alterna de trabajo sera en la modalidad remota para que
puedan continuar las actividades de la FEPCMAC, por intermedio de la nube de internet.

5.7 Activacion del Plan de Continuidad Operativa

En escenarios de desastres, la modalidad remota se hara desde el servicio de la nube de
internet adoptado por la FEPCMAC, que tendra la resiliencia y capacidad para su
sostenibilidad durante el evento inesperado desde cualquier sitio y/o ubicaciéon para

continuar hasta la normalidad de las operaciones de la FEPCMAC.

5.8 Activacion y desactivacion de la Sede Alterna

Etapa ANTES. -

a. Efectuary validar existencia y funcionamiento de: (a) equipos, (b) registros vitales, (c)

aplicaciones y (d) materiales

b. Preparar y coordinar con el Especialista de TI del servicio de nube de internet para su

activacién mediante cualquier dispositivo o unidad mévil.

c. Efectuar prueba de validacién de teléfonos fijos y celulares de los trabajadores por parte

del responsable del Departamento de Administracién y Finanzas.
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Etapa DURANTE. -
a. Recibir notificacién de parte del equipo del Grupo de Comando.

b. Notificar al personal sobre situacién mediante comunicaciones

Informar al Grupo de Comando que se han realizado las coordinaciones con el personal
desde cualquier sitio y/o ubicacién para continuar con la operatividad del negocio por
intermedio del servicio de nube de internet.

Etapa DESPUES
Actividades de Operacion en continuidad

a. Dar orden de inicio para el ingreso del servicio de nube de internet a todo el personal.

b. Informar al Grupo de Comando que el personal se encuentra activo en el servicio de nube de
internet desde cualquier sitio y/o ubicacidn.

c. Informar de situacion al Grupo de Comando de la operatividad del servicio de nube de
internet.

Actividades de restauracion y retorno

a. Elresponsable del departamento y/o unidades coordinara con el Grupo de Comando la fecha
de retorno al sitio principal de 1a FEPCMAC.

b. Efectuar retorno e informar al Grupo de Comando de fin de retorno al sitio principal de la
FEPCMAC.

5.9 Desarrollo de las actividades criticas

Leyenda:
- Grupo: Nombre del Grupo
- Descripcién: Descripcion del Grupo
- Posicion: Posicion o Rol perteneciente al Grupo
- Prioridad: Orden de importancia de las posiciones. 1 es el primero en ejecutar, 2 es el segundo...
- Criticidad: Determina si es una posicion critica/indispensable dentro del Grupo. S=Si, N=No critico.

Grupo: ‘ Departamento de Capacitacién en Microfinanzas (DCM)

Proceso ‘ Organizacion y desarrollo de eventos de capacitacion para el Sistema CMAC.

Grupo de recuperacion responsable de restablecer los procesos y actividades vitales

Descripcion: L, . .
B del Departamento de Capacitacién en Microfinanzas.

Critico

(S/N)

Prioridad

Jefe del Departamento de Capacitacion en Microfinanzas.

Grupo: ‘ Departamento de Proyectos y Cooperacion (DPC)

Proceso ‘ Gestidn de Proyectos Corporativos para el Sistema CMAC.

Grupo de recuperacion responsable de restablecer los procesos y actividades vitales

Descripcion: .
del Departamento de proyectos y cooperacion

Critico

(S/N)

Prioridad

‘ Aprobado por la GM - FEPCMAC el 29/11/2024 Pagina: 8de 11




® SISTEMA NORMATIVO DE LA FEPCMAC FEPCMAC-PLA-GM-001
Ree. e s s | TTULO VERSION: | o1
w— MUNICIPALES DE AHORRO Y CREDITO PLAN DE CONTINUIDAD OPERATIVA DE LA FECHA: 29/11/2024
FEPCMAC
Grupo: Departamento de Proyectos y Cooperacién (DPC)
Proceso ‘ Gestidn de Proyectos Corporativos para el Sistema CMAC.

Grupo de recuperacion responsable de restablecer los procesos y actividades vitales

del Departamento de proyectos y cooperacion
Critico
Prioridad
(S/N)

Descripcion:

Jefe del Departamento de Proyectos y Cooperacion

Departamento de Asesoria Tecnica
Departamento de Gobierno Corporativo y Sistema Control Interno

Proceso Gestidn de Servicio de Asesoria Tecnica y Consultorias para la CMAC
Grupo de recuperacion responsable de restablecer los procesos y actividades vitales
del Departamento de Gobierno Corporativo y Asesoria Tecnica

Critico
Prioridad
M

Jefatura del Departamento de Asesoria Técnica 1 S
Jefatura del Departamento de Gobierno Corporativo y SCI 1 S

Grupo:

Descripcion:

Grupo: Departamento de Asesoria Tecnica

Proceso Gestién de Informacién estadistica para la toma de decisiones en el Sistema CMAC

Grupo de recuperacion responsable de restablecer los procesos y actividades vitales

Descripcion: . .
P del Departamento de Asesoria Tecnica

Critico
Rol Prioridad
(S/N)
Jefatura del Departamento de Asesoria Técnica 1 S
Especialista en Inteligencia de Negocios 1 S
VI. Anexos

1. Directorio del Grupo de Comando

Ne Cargo Nombres y Apellidos C Telf_. . Celular Direccién de domicilio Correo Electrénico
asa/Oficina
1. | Gerencia de Martin Sanabria 2224002 Calle Francisco Orellana 215 msanabria@fpcmac.org.pe
Promociony Zambrano 924223401 dpto 501- Urb. Residencial
Anexo 203 . ;
Desarrollo Higuereta, Santiago de Surco
2. | Gerencia de John Sarmiento 2224002 989035645 | Av. Mariscal Ramon Castilla jsarmiento@fpcmac.org.pe
Servicios Tupayachi Anexo 204 215, dpto 501, Santiago de
Corporativos Surco
3. | Responsable del | Ana Maria Arones 2224002 | 995694429 | Cale Océano Atlantico 240 aarones@fpcmac.org.pe
Departamento | Oporto Anexo 103 dpto 101- Urb. Neptuno,
de Santigo de Surco
Administracién
y Finanzas
4. | Jefe del Juan, Cevallos Medina. 6393614 999050743 | Calle Lopez de Ayala 1345 -
Departamento Dpto. 302, San Borja jcevallos@fpcmac.org.pe
de Gobierno
Corporativo y
Sistema de
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Control Interno

5. | Especialistaen | Juan, Morales 3561334 985658108 | Pj. Paseo Leoncio Prado 178, jmorales@fpcmac.org.pe
Tecnologias de | Rodriguez. La Victoria
Informacién.

6. | Secretaria de Mercedes, Garay Ruiz. 3850277 995837072 Av. José Carlos Mariategui secretaria@fpcmac.org.pe
Gerencia 2112, El Agustino

7. | Auxiliar Juan, Pino Fernandez. 3924605 998679470 Mz. 194 Lote 07 Amp 18 ipino@fpcmac.org.pe
Administrativo Hudscar Canto Grande, San

Juan de Lurigancho

8. | Asistente Mileny Martinez 2224002 921818439 | Av. Manco Cépac 1136, La mmartinez@fpcmac.org.pe
Administrativo | Queshyac Anexo 105 Victoria
y Contable

9. | Auxiliar Guisela, Barrios 2224002 997763145 Calle las Torcasas 126, gbarrios@fpcmac.org.pe
Administrativo | Moreno. Anexo 108 Surquillo
y Contable

2. Cronograma de implementacion de la Gestion de la Continuidad Operativa.

Compontes de Gestién Actividad Periodicidad Responsable
1 Evaluacion del grado de conocimiento sobre la Encuesta Anual Responsable de Departamento de
gestion de continuidad Administracién y Finanzas en

coordinacién con Especialista de TI

2 Charlas de cultura de Continuidad Charlas Anual Responsable de Departamento de
Administracién y Finanzas en
coordinacién con Especialista de TI

3 Inspecciones y operaciones de mantenimiento Inspecciones Semestral Responsable de DAF y el
de las instalaciones Coordinador de Seguridad y Salud
en el Trabajo
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